L

Lidersis

CERTIFICADO DIGITAL

Declaracao de
Pratica
de Negdcio

(DPN)

Versao 3.0
Agosto de 2024

Controle de Versao

Versao Data Nome Acao
1.0 04/2023 Jose Vicente dos Santos Elaboracao
2.0 20/10/2023 Willian dos Santos Rosa Silva Atualizagdo
3.0 25/10/2023 José Vicente dos Santos Atualizagdo
4.0 12/08/2024 José Vicente dos Santos Atualizagdo




-

Lidersis

CERTIFICADO DIGITAL

Declaracao de Praticas de Negocios

Sumario
1\ 201107 Y TR 3
IDENTIFICACAQ DAS POLITICAS DE CERTIFICADOS......cocveveveeeeeeeeeececeresssesesesesseesessssssssssessesssesessssssesasanes 3
CICLO DE EMISSAO DO CERTIFICADO DIGITAL ...ecutueeiiriiisieieieteteietese s sesesesssssessssssssssssssssssesesesesesesenns 3
AUTENTICACAO DA IDENTIDADE DO TITULAR DO CERTIFICADO ......cooueverereeeeeeeereeeeeeeeaeeeneeseesssseesenenns 4
IDENTIFICAGAO DE UM INDIVIDUO ...ttt es ettt sttt s esenensssananns 4
VERIFICACAO DO DOSSIE DO CERTIFICADO .......cucueveiiereraerereseeeesesaesesessssasaesesesesess et sssesssssesesasnanas 5
IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE NOVAS CHAVES ANTES DA EXPIRACAO ............. 5
IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE NOVAS CHAVES APOS REVOGACAO OU
EXPIRACAD. .....eeuiieeteeeteteteeeete ettt et et e astess et st e tese et stetese s et etess s esetesess st etess s st st esessesetesesseteteseasatesesessssatens 6
SOLICITAGAO DO CERTIFICADO ....ovveieiiieieiaiiiitse ettt b ae s ssse e ssssss s s st s s s s s s sesesesesenes 7
GERACAO E INSTALAGAQ DO PAR DE CHAVES ...ttt ettt es et ese s tess s ssssessssseseneans 8
REVOGACAQ DO CERTIFICADO DIGITAL w..cuvvvvvereveverereteteveteteseseseesesssesesesesesesesesesesesesesesesesesesessssasasanes 8
Os procedimentos para revogac¢do de um certificado s30 0S SEGUINTES: .......cccuieeeeciieeeeiiiee e 9
(0] T[T X a0 Y T 9
OBRIGAGOES DO TITULAR DO CERTIFICADO .....cucuiuieiieeeiieteteteseseseseseseseseseaeseasasasasssesesesasesesesesesenene 10

REFERENCIAS. ..ottt ettt ettt et et et e et et et esetea e et eeeeseaeeseeeeseaeeseneeseneasenteseneeseneeeeseeesenenseneaseneaseneanas 10




==
4

Lidersis

CERTIFICADO DIGITAL
Declaracao de Praticas de Negocios

INTRODUCAO

A Declaragdo de Praticas de Negdcio (DPN) da AR LIDERSIS é o documento que descreve e
orienta as praticas e procedimentos de prestacdo de servicos utilizados por esta Autoridade
de Registro.

Aderente a Declaracdo de Praticas de Certificacdo (DPC) das Autoridades Certificadoras
vinculantes, AC SERPRO RFB, AC SERPRO ACF, AC SERPRO JUS, AC SERPRO SSL e AC NACIONAL,
bem como as suas respectivas Politicas de certificado (PC) e de Seguranca (PS), esta DPN
contém os requisitos que devem ser observados pelas Autoridades de Registro e Autoridades
Certificadoras integrantes da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

Assim, esta DPN adota os Requisitos Minimos para as Declaracdes de Praticas de Certificacdo
das Autoridades Certificadoras da ICP-Brasil estabelecidos pelo Comité Gestor da ICP-Brasil no
DOC-ICP-05 Versao 6.4, como as melhores praticas de seguranca nos negécios definidas no
programa WebTrust para Autoridades Certificadoras e Autoridades de Registro, aumentando

assim, a confianca dos consumidores nas operacdes realizadas online da AR LIDERSIS.

IDENTIFICACAO DAS POLITICAS DE CERTIFICADOS
As Politicas de Certificados praticadas por esta AR sao PC A1, PC A3 e SSL.
CICLO DE EMISSAO DO CERTIFICADO DIGITAL

Etapas do ciclo de emissdo do certificado digital:
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AUTENTICACAO DA IDENTIDADE DO TITULAR DO CERTIFICADO
Esta Autoridade de Registro verifica a autenticidade da identidade das pessoas fisicas e
juridicas solicitantes de certificados.
O procedimento de identificagcdo do titular do certificado é realizado mediante a presenca

fisica do interessado ou por videoconferéncia, com base nos documentos oficiais de

identificacdo apresentados pelo titular do certificado.

IDENTIFICACAO DE UM INDIVIDUO

Deve ser comprovado que a pessoa que se apresenta como titular do certificado pessoa fisica
é realmente aquela cujos dados constam no documento de identificacdo pessoal apresentado.
Além da identificacdo por base nos documentos pessoais, o requerente do certificado deve
ser submetido a coleta das impressdes digitais e captura da face para a identificacdo
biométrica.

A identificacdao biométrica na ICP-Brasil é obrigatdria.

Os documentos pessoais aceitos para emissdo do certificado devem ser apresentados em sua
versao original oficial, podendo ser fisico ou digital. Sdo eles:

a) Carteira Nacional de Habilitagdo (CNH).

b) Cadastro da Pessoa Fisica (CPF).

c) Registro Geral de identificacdo (RG), emitido pelas Secretarias de Seguranca Publica ou
documento equivalente com foto emitido por érgdos ou entidades de classe com
prerrogativa de emitir documento de identificacao.

d) Titulo de Eleitor, com foto.

e) Carteira Nacional de Estrangeiro, se estrangeiro domiciliado no Brasil.

f) Passaporte se estrangeiro nao domiciliado no Brasil.

Os documentos digitais deverdo ser verificados por meio de barramentos ou aplicacdes
oficiais dos entes federativos.

Fica dispensada a apresentacdo do documento de identificacdo caso o titular tenha as
biometrias cadastradas na base da AC, com confirmacdo durante a realizacdo da identificacdo

biométrica.
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IDENTIFICAGAO DE UMA ORGANIZACAO

A confirmacgao da identidade de uma pessoa juridica é feita com o seu representante legal.
Serd designado como responsavel pelo certificado o representante legal da pessoa juridica,
requerente do certificado, ou o procurador, o qual sera o detentor da chave privada.

Os documentos aceitos para confirmar a identidade da pessoa juridica sdo:

a) Certidao simplificada emitida pela Junta Comercial ou ato constitutivo, devidamente
registrado no 6rgao competente, que permita a comprovagdo de quem sao seus atuais
representantes legais.

b) Documentos de eleicdo dos administradores, quando aplicavel.

c) Lei de criagdo ou documento oficial de constituicdo no caso de pessoa juridica criada
ou autorizada por lei.

d) Cartdo CNPJ.

e) Consulta a REDESIM.

VERIFICAGCAO DO DOSSIE DO CERTIFICADO

Os documentos em papel, os quais ndo existam formas de verificagdo por meio de
barramentos ou aplica¢des oficiais, deverao ser verificados conforme a seguinte orientacao:
a) Por Agente de Registro distinto do que realizou a etapa de identificacado;
b) Pela AR ou AR prépria da AC ou ainda AR prépria do PSS da AC;

c) Antes do inicio da validade do certificado.

IDENTIFICAGAO E AUTENTICACAO PARA PEDIDOS DE NOVAS
CHAVES ANTES DA EXPIRACAO

O processo de identificacdo e autenticacdo para pedidos de novas chaves antes da expira¢ao
deve ser conduzido da seguinte forma:

a) Para certificado de pessoa fisica, solicitacdo, por meio eletrénico, assinada

digitalmente com o uso de certificado ICP-Brasil valido, do tipo A3 ou superior, que

seja do mesmo nivel de seguranca ou superior, limitada a 1 (uma) ocorréncia sucessiva,




b)
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guando ndo tiverem sido colhidos os dados biométricos do titular. Na hipdtese de o

certificado utilizado para a identificacdo ndo ser emitido pela AC SERPRO RFB, AC
SERPRO ACF, AC SERPRO JUS, AC SERPRO SSL e AC NACIONAL, o solicitante declarara,
sob as penas da lei, que se trata de primeira renovacgao.

Para pessoa juridica, solicitacdo, por meio eletronico, assinada digitalmente com o uso
de certificado ICP-Brasil valido de uma organizagao, do tipo A3 ou superior, para o qual
tenham sido coletados os dados biométricos do responsavel pelo certificado, desde
gue apresente documento digital verificdvel por meio de barramento ou aplicacdo
oficial dos entes federativos, que comprove poder de representacao legal em relagao
a organizacao.

Solicitagao por meio eletrénico dada nas alineas ‘b’ e ‘c’, acima, conforme o caso, para
certificado ICP-Brasil vdlido do tipo Al, que seja do mesmo nivel de segurancga,
mediante confirmacdo do respectivo cadastro, por meio de videoconferéncia,
conforme regulamentacdo editada pela AC-Raiz ou limitada a 1 (uma) ocorréncia
sucessiva quando nao tiverem sido colhidos os dados biométricos do titular ou

responsavel.

IDENTIFICACAO E AUTENTICACAO PARA PEDIDOS DE NOVAS
CHAVES APOS REVOGACAO OU EXPIRACAO

A identificacdo e autenticacdo para pedidos de novas chaves apds revogacao ou expiracao

deve observar o seguinte roteiro:

a)

b)

No caso de pessoa fisica titular de certificado expirado, previamente identificada e
cadastrada presencialmente, e cujos dados biométricos tenham sido devidamente
coletados, a geracdo de novo par de chaves poderd ser realizada mediante
confirmacdo do respectivo cadastro, por meio de videoconferéncia, conforme
regulamentacdo editada pela AC-Raiz.

No caso de uma organizacgao titular de certificado expirado, cujo responsavel pelo
certificado seja o mesmo ora solicitando novo certificado, que foi previamente
identificado e cadastrado presencialmente, e cujos dados biométricos tenham sido

devidamente coletados, a geracdo de novo par de chaves podera ser realizada
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mediante confirmacdo do respectivo cadastro, da organizacdo e do responsavel pelo

certificado, por meio de videoconferéncia, conforme regulamentacgao editada pela AC-

Raiz.

SOLICITAGAO DO CERTIFICADO

Os requisitos e procedimentos para solicitacdo de emissao do certificado sdo:

a)

b)

c)

d)

Confirmacdo da identidade da pessoa fisica ou juridica titular do certificado, conforme

item 5 e seus subitens.

Assinatura do Termo de Titularidade e Responsabilidade pelo titular ou responsavel

pelo uso do certificado.

Autenticacdo biométrica do Agente de Registro responsavel pela identificacdo e

verificacao do certificado.

A solicitacdo de emissdo de certificado por meio de videoconferéncia segue os

seguintes procedimentos:

v' Requerente do certificado solicita a emissdo através de aplicacdo fornecida pela
AC.

v Deve ser verificado na aplicacdo da AC se o titular estd apto a obter o certificado
digital por videoconferéncia.

v" Deve ser verificado na aplicacdo da AC se o titular estd apto a obter o certificado
digital por videoconferéncia.

v' Os documentos devem ser apresentados em frente e verso conservando suas
caracteristicas, incluindo cores.

v" A confirmac3o do cadastro por videoconferéncia é realizada por Agente de Registro
devidamente habilitado na AC.

v" E disponibilizado ao requerente do certificado um link para a videoconferéncia via
e-mail assim que a documentacdo é validada e o agendamento do atendimento
confirmado.

v' Para o procedimento de videoconferéncia devem ser utilizados computadores que
possuam webcam e microfone. Poderdo ser utilizados smartphone e tablete. Os

equipamentos devem produzir boa qualidade de som e imagem.
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v" Qualquer equipamento utilizado para videoconferéncia deverd ter conexdo de

internet.

GERACAO E INSTALACAO DO PAR DE CHAVES

A pessoa fisica do titular do certificado serd a responsavel pela geracdo do par de chaves

criptograficas no momento da emissao e pelo uso do certificado. Quando o titular for uma

pessoa juridica, o responsdvel serd seu representante legal ou procurador constituido de

acordo com a normatizacdo da ICP-Brasil.

O armazenamento do certificado devera obedecer a Politica de Certificado correspondente:

Tipo do certificado

Midia armazenadora

Al Repositdrio protegido por senha e/ou identificagdo biométrica

A3 Hardware criptografico, homologado junto a ICP-Brasil ou com
certificacao INMETRO

SSL

Servidor e aplicac¢ao.

REVOGAGAO DO CERTIFICADO DIGITAL

O certificado digital podera ser revogado antes da expiracdo do prazo de validade. A

revogacao podera ser feita pelos seguintes motivos:

a) Quando constatada emissdo imprdpria ou defeituosa.

b) Quando for necessaria a alteracdo de qualquer informacgdo constante no certificado.

c) No caso de comprometimento da chave privada correspondente ou da midia

armazenadora.

d) Por determinacao judicial.

e) Quando o responsavel pelo uso se destituir da fungao.

f) Por razbes comerciais.

g) Risco de fraude.

A solicitacdo de revogacao de um certificado somente podera ser feita:




f)
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Por solicitacdo do titular do certificado, em se tratando de pessoa fisica.

Por solicitagdo do responsavel pelo certificado, no caso de certificado de pessoas
juridicas.

Por solicitagcao de empresa ou 6rgao, quando o certificado por fornecido pela entidade
e o titular for seu empregado, funciondrio ou servidor.

Por determinagao da AC.

Por determinagao da AR.

Por determinacdo do Comité Gestor da ICP-Brasil ou da AC Raiz.

Os procedimentos para revogacao de um certificado sao os
seguintes:

v" O solicitante da revogacdo de um certificado deve ser identificado;

v" A solicitacdo de revogac3o é feita através de um formulério especifico, permitindo
a identificagao inequivoca do solicitante;

v" 0 procedimento para revogacdo do certificado pode ser realizado por todos os
Agentes de Registros habilitados na AR;

v" As solicitacdes de revogacdo, bem como as ac¢bes delas decorrentes deverdo ser
registradas e armazenadas;

v’ As justificativas para a revogacdo de um certificado sdo documentadas;

v" 0 processo de revogacdo de um certificado terminard com a geracdo e a publicacdo

de uma LCR que contenha o certificado revogado.

OBRIGACOES DA AR

Sdo obrigacdes da AR:

a)
b)

c)

Confirmar a identidade do solicitante do certificado;
Encaminhar a AC solicitacdo de emissdo ou revogacao do certificado;
Manter a conformidade dos seus processos, procedimentos e atividades com as

normas, critérios, praticas e regras estabelecidas pela AC vinculada e pela ICP-Brasil.
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OBRIGACOES DO TITULAR DO CERTIFICADO
Sao obrigagbes do titular do Certificado:
a) Fornecer, de modo completo e preciso, todas as informacdes necessdarias para sua
identificacdo;
b) Garantir a protecdo e o sigilo de suas chaves privadas, senhas e dispositivos
criptograficos;
c) Utilizar seus certificados de modo apropriado;
d) Informar a AC emitente qualquer comprometimento de sua chave privada e solicitar a

imediata revogacao do certificado correspondente.
REFERENCIAS

Declaracdo de Praticas de Certificacdo da Autoridade Certificado Raiz da ICP-Brasil

Politica de Seguranca da ICP-Brasil

Caracteristicas Minimas de Seguranca para as AR da ICP-Brasil

Requisitos Minimos para as Politicas de Certificado na ICP-Brasil

Requisitos Minimos para as Declaracoes de Praticas de Certificacdo das Autoridades

Certificadoras da ICP-Brasil

Procedimentos para ldentificacio do Requerente e Comunicacdo de Irregularidades no

Processo de Emissdo de um Certificado Digital ICP-Brasil

Procedimentos para ldentificacdo Biométrica na ICP-Brasil

Procedimentos para Identificacdo de Requerentes de Certificados Digitais por

Videoconferéncia

Visdo Geral Sobre Assinaturas Digitais na ICP-Brasil

NBR 11515 NB 1334: Critérios de seguranca fisica relativos ao armazenamento de dados -
ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS.

WebTrust Principles and Criteria for Registration Authorities, disponivel em
http://www.webtrust.org.

Brasilia DF, 12 de agosto de 2024.
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